江苏食品药品职业技术学院

信息系统网络安全应急演练服务项目
询价文件

江苏食品药品职业技术学院

2023年8月
江苏食品药品职业技术学院信息系统网络安全应急演练服务项目采购，预算3.5万元。现对该项目进行询价，欢迎潜在供应商前来参与，具体要求如下：

一、资质要求：

具有本次采购货物的生产及相关服务的独立完成能力，其营业执照须有生产或销售的经营范围。

二、项目需求

1.采购清单

	序号
	服务内容
	服务简介
	数量

	1
	网络安全应急演练
	信息泄露、网页篡改、钓鱼邮件三个场景应急演练。
	1项

	2
	安全自查、漏扫、日志分析
	对评估范围内设备进行安全扫描，发现的漏洞及时反馈至相关部门进行整改。
	1项

	3
	网络安全应急响应服务
	对网络安全威胁、事件提供协作定位并解决，对上级部门通报的漏洞进行协助处理并反馈文档输出。
	1项

	4
	网络线路摸排等咨询服务
	提供枚乘路校区不限次数的线路摸排等现场咨询服务，提供洪泽校区十次现场咨询服务和不限次数的远程咨询服务。
	1项

	5
	安全意识讲座服务
	9月11日至17日期间针对全校范围内网络安全联络人进行一次网络安全意识讲座并发放手册，具体时间待定。
	1项

	6
	网络安全线上竞答
	9月11日至17日期间提供线上竞答活动，提高学生网络安全意识。
	1项

	7
	安全设备部署服务
	协调并提供不低于一个月的网络安全态势感知部署服务。
	1项


2. 应急演练服务要求
应急演练总体目标：建立健全网络安全应急工作机制，验证相关组织和人员应对网络安全突发事件的组织指挥能力和应急处置能力，保证各项应急指挥调度工作迅速、高效、有序地进行，满足突发情况下网络与信息系统运行保障和故障恢复的需要，确保信息系统安全畅通。同时通过演练，不断提高各部门开展应急工作的水平和效率，发现预案的不足，进一步完善应急预案。
应急演练需求分析：投标人应根据江苏食品药品职业技术学院对于应急演练服务需求，详细设计整个应急演练过程，制定应急演练主题、内容、目标、演练方式，并协助江苏食品药品职业技术学院准备演练环境。
应急演练方案设计：投标人应设计详细的应急演练方案，包括应急演练组织架构设计、参演单位设计、应急演练环节设计；
应急演练详细脚本：投标人应制定详细的演练脚本，明确演练中各角色应负责内容，并负责演练过程总体流程控制。
应急演练培训：投标人应负责对参演单位和人员进行演练培训，确保所有演练参与人员掌握演练规则、演练情景和各自在演练中的任务。
演练分析及安全控制措施：演练前对风险进行分析和防范，包括目标系统不可用风险、网络堵塞风险、扰乱正常生产秩序风险、其他未预料到的可能发生的风险。

其他服务要求：
(1)各响应人需承诺，2023年9月至2024年1月份重保时期免费提供人员驻场服务。

(2)当江苏食品药品职业技术学院发生紧急安全事件时，迅速组织应急安全专家小组提供远程及现场支持，最快速处置事件，并采取有效措施，遏制事件蔓延并降低安全威胁事件带来的严重影响，保证重要系统能及时恢复上线。15分钟内响应，两小时内到达现场开展工作。

(3)安全专家提供线上安全咨询服务，实时沟通异常情况、可疑事件、漏洞分析等问题，并提供安全建议。

(4)提供针对淮安高校的网络安全培训课程，培训形式由校方指定，培训内容包含但不限于网络安全意识培训、网络安全管理培训、网络安全技能培训、网络攻防培训等。培训次数不少于两次。

（5）2023年9月至2024年1月份每个月出一份学校网络安全月度报告。
3. 应急演练交付成果
每年度网络安全应急演练需交付以下成果：
《网络安全应急演练方案》
《网络安全应急演练脚本》
《网络安全事件总结调查报告》
《网络安全应急演练总结报告》
《网络安全应急演练汇报PPT》

2.2 商务要求：

1.必须为独立法人，具有独立承担民事责任的能力。
2.具有良好的商业信誉和健全的财务会计制度。
3.具有履行合同所必需的设备和专业技术能力。
4.依法缴纳税收和社会保障资金。
5.参加采购活动前三年内，在经营活动中无重大违法记录的声明。
6.本项目不接受联合体投标。
7.符合法律、行政法规规定的其他条件。
8.实施人员资质证书：实施人员需具备CISP-PTE注册渗透工程师证书，提供证书复印件（原件备查）。

2.3 服务时间及地点：

（1）服务时间：2023年9月20日前，成交人完成项目需求中的应急演练工作。如未按期提供服务，校方有权终止合同。
（2）交货地点：江苏食品药品职业技术学院
2.4报价要求：报价应包括税金、运输等所有费用。规格、要求要响应询价文件的采购需求。各项目必须填写完整。报价单必须加盖单位公章，法人代表或委托授权人签字。

2.5付款方式：合同签订后，成交人在合同期内完成应急演练服务，验收合格后付清100%合同款。 

2.6 响应文件组成：

 （1）营业执照副本（必须有，复印件加盖公章）；
（2）对公账户证明（必须有，原件加盖公章）；

（3）法人授权委托书（非法人参加，则必须有，原件加盖公章）；

（4）法人身份证（复印件加盖公章）；

（5）被委托人身份证（非法人参加，则必须有，复印件加盖公章）；

（6）报价单（原件加盖公章）；

（7）实施人员需具备CISP-PTE注册渗透工程师证书，提供证书复印件（必须有，复印件加盖公章）；

注：响应文件必须按以上顺序装订。

2.7 询价文件递交：

递交截止时间：2023年9月 4日17:30（北京时间）
递交方式：顺丰快递或现场递交
地址及联系人：江苏省淮安市枚乘东路4号江苏食品药品职业技术学院  侯老师 收 0517-87088908
2.8 询价开启时间及地点：

时间：2023年9月  5日 9点0 分；

地点：江苏省淮安市枚乘东路4号江苏食品药品职业技术学院。

三、询价评价标准
经评审的最低价法。

江苏食品药品职业技术学院  

2023年8月 31 日  

附件一：授权委托书格式

 授 权 委 托 书

本人________（姓名）系___________（企业）的法定代表人，现委托___________（身份证号：_____________）为我单位代理人。

代理人根据授权，以我单位名义参加江苏食品药品职业技术学院信息系统网络安全应急演练服务活动。代理人进行的签署、澄清、说明、补正、递交、撤回、修改的响应文件，参与询价、合同谈判、签订合同和处理其他有关事宜，其法律后果由我单位承担。

委托期限：                               。

代理人无转委托权。

附：法定代表人身份证明

企业：          （盖单位章）

法定代表人：       （签字）

委托代理人：       （签字）

年    月    日


附件二：报价单

江苏食品药品职业技术学院信息系统网络安全应急演练服务项目报价单

	序号
	项目名称
	服务内容
	单位
	数量
	单价
（元）
	合计
（元）

	
	
	
	
	
	
	

	总计
	￥：            （大写）

	备注：1、本报价包含税费、运输费、打包费、人工费、印刷费等一切费用。


     公司（加盖公章）

年   月   日

联系人：       

联系电话：      
附件三：对公账户证明

公司账户证明
致：江苏食品药品职业技术学院
我公司对公账户信息如下：
开户名称： 
开户银行： 
账 户 号： 
如我公司中标，将来往来款项结算请贵校将款项按以上账户支付，特此证明！
单位名称： 
日期：      年   月   日
